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浅议网络战中的国际法问题

□ 田 英

（南京政治学院 江苏·南京 210003）

摘 要 网络战作为现代高技术战争的重要作战样式，在上世纪末本世纪初的几次战争中已崭露头角，并在战争权、作战的

手段和方法、人道主义保护、战时的中立及战争的犯罪和惩处等方面都对现行国际法提出了挑战。我国在坚决遵守国际法

规条约的基础上，要积极参与适用于网络战的国际法条款的制定，并要严厉谴责别国违反国际法基本原则的网络攻击行为。
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1991 年海湾战争开战前，美国中央情报局知悉伊拉克从别

国采购了用于防空系统的打印机，便派特工将病毒芯片植入打

印机并运抵伊拉克。美军在空袭之前以遥控手段激活了病毒，

使其从打印机窜入主机，致使伊拉克防空指挥中心主计算机程

序和军队自动化指挥系统均发生错误，无法正常工作，为美军实

施空袭铺平了道路。①

1999 年的科索沃战争中，北约组织了为数不少的计算机专

家将大量的病毒和欺骗信息输入南联盟军用计算机互联网络和

通信网络，以阻塞其信息传播渠道。南联盟也没有示弱，众多黑

客的集团作战致使美国白宫的网络服务器曾一度无法工作，另

外，“梅莉沙”、“疯牛”等病毒的注入造成了北约军队计算机信息

通信系统的局部瘫痪。②

2003 年 3 月，伊拉克战争正式打响，但另一个空间的战火

早在一个月前就燃起了。2 月底的短短几天内，数千名伊拉克

人在他们的电子邮箱里看到一封发信人被掩盖的邮件，“放弃

吧，起义并倒戈，到另一边来，否则美国就开战了。”在战争进行

过程中，美军的“网络特种部队”使用 2000 多种计算机病毒对伊

拉克的军事通信系统进行了摧毁性的攻击，致使伊拉克军队接

受错误信息或得不到任何信息。

三次战争共同说明了一个问题：网络战作为现代高技术战

争的重要作战样式，已经正式登上了历史的舞台。

一、网络战的提出

进入 90年代以来，计算机技术的发展与应用在网络方面取

得了极大的突破，形形色色的局域网和互联网风起云涌，迅速覆

盖到世界的各个领域，其中也包括军事领域。计算机和网络技

术的发展也促进了战争形态的演变和发展，“网络战”这个新名

词开始频繁地出现在我们的视野中。

网络战是为破坏敌方信息网络系统的使用效能和保障己方

信息网络系统正常发挥效能而采取的综合性行动。网络战有广

义和狭义之分。广义的网络战是指敌对双方在政治、经济、科技

和军事领域运用网络技术，为争夺信息优势而进行的斗争。狭

义的网络战是指敌对双方在军事领域，主要包括作战指挥、武器

控制、战斗保障、后勤支援、军事训练、情报侦察、作战管理等方

面，运用网络技术所进行的一系列网络侦察、网络进攻、网络防

御和网络支援行动。③广义的网络战早已发生，而狭义的网络战

即军事意义上的网络战才刚刚拉开帷幕。

二、新兴网络战对现行国际法的挑战

国际法主要是调整国家之间关系的法律体系（包括原则、规

则和规章制度的总体），④不仅调整平时国家之间的关系，更重要

的是调整战时国家之间的关系。国际法中的战争法对战争的开

始和结束、作战的手段和方法、人道主义保护、战时的中立及战

争的犯罪和惩处都做出了明确的规定和限制。任何形式的战争

都要严格服从于国际法和战争法的制约，但问题在于，国际法的

制定严重滞后于现代战争的发展。网络战作为一种基于互联网

的全新的作战形式，国际法中还没有明确的规则来规定和制约

它，所以网络战的作战行动使现行国际法面临着严峻的挑战，主

要体现在以下方面：

（一）颠覆传统的领土及主权概念

“互相尊重主权和领土完整”是国际法最基本的原则之一。

拥有主权和领土完整是一个国家之所以成为国家的主要标志。

主权是指一个国家独立自主地处理内外事物的权力，而领土是

指处于国家主权支配和管辖下的地球的特定部分。对一个国家

的主权和领土的任何形式的侵犯都是严重违反国际法的。而网

络却恰恰是无国界的，互联网几乎遍布世界的各个角落，在网络

世界中很难精确界定各个国家的主权和领土范围，所以在网络

战中很难判定哪个范围哪个程度的网络攻击属于“侵略”的范

畴，因此国际社会也无法用相关的国际法规则来制裁实施网络

攻击的国家。

（二）较难追究国际损害行为的责任

国际损害行为是指某一国际法主体从事的、给其他国际法

主体造成损害性后果的、国际法允许或不加禁止的行为。⑤国际

损害行为的主体可以是国家，也可以是经国家或政府正式授权

代替国家行事的个人和团体。做出国际损害行为的国家是要负

赔偿责任的。在以计算机为武器的网络战中，精通计算机和网

络技术的电脑黑客数不胜数，他们只要拥有电脑和入网线路就

可以随时随地对任何一国的网络系统进行攻击，而且不需要经
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过国家授权。黑客的网络攻击行为造成他国损害，可被攻击国

却很难准确地知道攻击者到底是敌国严密组织的“网军”还是自

发的黑客所为，自然就较难根据国际法追究国际损害行为的赔

偿责任。

（三）合法自卫原则难以适用

国际法规定，自卫是各国都享有的自然权利，是遇到武力攻

击时或是针对迫在眉睫的进攻。⑥在网络战中，网络攻击行为往

往是相互交织的，难以判断是哪一方先发起了攻击，况且这种虚

拟世界中的攻击行动能否被定义为“武力攻击”或“迫在眉睫的

进攻”还是一个未知数。受到网络攻击的国家能否以同样的网

络武器自卫还击也没有在国际法中明确规定，可以说为网络黑

客们留下了法律空白。

（四）宣战原则难以适用

“开战前必须宣战”是国际法的规则。但目前国际社会还没

有形成统一的说法将网络空间的对抗行动归入正式的“战争”，

“网络战”只是一个提法，并未正式写入国际法中。况且，在网络

攻击中,不管是政府组织的“网军”还是自发行动的黑客，很少有

“先宣再战”的，攻击前宣示的做法会大大降低网络袭击的作战

效能，因此国际法中的宣战原则在网络战中难以适用。

（五）对区分原则的挑战

区分原则是战争法中作战方法的首要原则。即任何作战首

先要区分军事目标与非军事目标、区分平民与武装部队、区分战

斗员与非战斗员、民用物体与军用设施，禁止不分皂白的攻击。

网络战原则上只应针对军用网络，但由于网络的开放性，军用网

络不可能与民用网络完全隔离，在某些领域某些时刻军用网络

甚至是与民用网络高度互联的。在这种情况下，对军用网络的

攻击是不可能不波及民用网络的，甚至一些关系国计民生的政

府及重要部门网络系统也会受到影响而无法正常运作，给被攻

击国造成难以估计的经济损失。另外，网络战的作战力量已趋

于大众化，不管是军人还是平民，只要精通信息及网络技术，就

可以发动网络攻击，所以说网络战是“全民皆兵”，难以辨认战斗

员与非战斗员。

（六）对军事必要原则的挑战

军事必要原则强调采取任何作战手段和作战方法必须从是

否有必要出发。绝大多数网络战都是辅助兵力火力作战的，很

难说哪种网络攻击是绝对必要的。

（七）难以界定网络欺骗的合法性

背信弃义与诈术都是出于对敌方欺骗的目的达到作战效

果，区别在于前者是非法的，而后者是合法的。国际法对二者

的区别作了详细的阐明。网络欺骗是指在计算机网络系统中

所实施的信息欺骗，网络宣传欺骗、虚拟现实欺骗、“黑客”欺

骗和病毒欺骗等是其常用方式。⑦由于网络欺骗技术的多样

性，很难判断它是属于诈术还是背信弃义，因此难以界定它的

合法性。

（八）无从保护中立国的利益

由于网络攻击的形式丰富多样，所以查证和确定攻击源就

十分困难。网络遍布全球，中立国的网络系统和资源很有可能

被交战一方的“网军”或黑客利用来攻击敌方的作战通信和指挥

网络，而中立国政府却不曾觉察，即使觉察了也难以查证攻击源

及攻击者，保护中立国的利益无从谈起。

（九）对战争犯罪的惩处难以实施

如上所述，网络战的攻击源和攻击者难以查证，那么对攻击

者的惩处也就变成了一纸空谈。

三、网络战中的国际法应对

（一）遵守现有的国际法规条约，避免自己陷入被动

国际法有一条基本原则：条约必须遵守。我国除了对少数

危害我国主权的国际法公约和条款予以抵制和保留外，已经批

准加入了大多数国际法战争法公约。我国要严格恪守已加入的

国际法规条约，避免自己在未来战争中陷入被动。现代网络战

中对国际法规的遵守主要体现在以下几个方面：

1.对战争权的运用

根据国际法规定，只有几种特殊情况才可以使用武力。⑧应

用到现代战争，我方应坚持绝不在非特殊情况下首先发动网络

攻击。

2.遵守“军事必要”原则，严格区分打击目标

在未来的网络战中要严格区分军用网络和民用网络，民用

网络属于受国际法保护、免遭攻击的民用设施，对民用网络进行

任何形式的攻击和破坏，都属于违法行为，要受到相关国际法的

制裁。

3.不肆意扩大战争范围，保护中立国

在网络战中应谨选作战目标，绝不主动攻击中立国的国家

网络，也绝不利用中立国的国家网络去攻击敌方。

（二）积极参与制订适用于网络战的国际法规或条约

国际法及战争法的制订严重滞后于现代战争的发展，尤其

是网络战，针对网络战的立法问题迫在眉睫。由于少数大国掌

握了互联网的核心技术，他们极有可能以此为借口操纵国际社

会针对网络战的立法权，为自己掌控未来战场谋得便利。迫于

这种形势，在互联网技术上不占优势的国家便要联合起来，积极

参与制订适用于网络战的国际法规或条约，对网络战作出严格

的规范，维护自己的合法权益，有效遏止少数大国的网络霸权，

努力争取网络世界的和平。

（三）严厉谴责敌方违反国际法基本原则的网络攻击行为，

争取国际社会舆论支持

当我方受到网络攻击时，不应首先选择报复，因为报复与反

报复只会让战争无限升级。我方应将敌方的网络攻击行为上诉

到联合国，严厉谴责敌方违反国际法基本原则的网络攻击行为，

争取国际社会舆论支持，通过国际社会和平解决网络争端。

（四）培养自己的“网军”，为组织有规模的网络战做准备，在

不违反国际法原则的基础上发动网络攻击，达到己方作战目的

为适应未来的网络战争形势，我军也应成立一支担当特殊

使命的网络特种部队，使它成为我方的“网军”，有规模地组织网

络进攻与网络防御，捍卫我军的信息安全，加强信息基础设施的

建设和信息网络技术的发展，在不违反国际法基本原则的基础

上在网络空间与敌展开对抗，达到我方作战目的。
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