
员的申请
,

其中声称
, “

我想去执行任

务
。

给我找个活干
” 。

分派出的
“

替代性部队
”

每年轮换

一次
,

他们由人事中心而非肮空航天

远征部队中心管理
,

但这两个中心在

分配任务时要进行协调
。

普里比斯洛

斯基说
,

除爱国精神外
,

能够有机会
“

参加战斗
”

和直接在前沿附近乃至前

线当地为战争人员提供保障
,

也是这

些志愿人员的一份 巨大推动力
。

提供

拓展阅历和获得承认及勋章的机会
,

有助于激励职业军人
,

而且这比在美

国本土
“

呆坐在某个基地里
”

有趣
。

一些
“

替代性部队
”

担负的工作在

人们看来非常有吸引力
,

以至于空军

人事中心实际上必须在把任务分配出

去以前
,

要求应征人员先竞争上岗
。

普

里比斯洛斯基说
,

例如
, “

省级重建分

队队长
”

这一职位
,

就提供了拥有承担

类似于
“

在某些地方任空军中队指挥

官
”

所担负义务的机会
。 “

他们到达战

场后
,

将住在村落里
,

与本地区的行政

管理人员一道工作
,

且现在正试图帮

助重建那个国家
。

⋯ ⋯我们没有这方

面的培训学校
,

但不必惊慌
,

我们正在

建立这样的学校
,

而 且人们也欢迎这

样做
。 ”

这种
“

替代性部队
”

的人员在

被部署前
,

一般都要去陆军或海军陆

战队学校进行短期的相关课程学习
。

0
“
轮到我了⋯⋯

”

普里比斯洛斯基声称
,

在空军人

事中
』

自工作的20 0 7年度 12 位杰出空军

人员之一
—

汤米
·

L
·

布兰加德
一 赫

恩
,

在获得该荣誉时
,

已被计划部署到

海外
。

他说
,

许多志愿者都提出要代替

她去海外
, “

这样她就能在国内领奖

了
。

但她这时已经动身前往派遣地了
。

因为⋯⋯她说
, ‘

轮到我去了
,

而且我

愿意去 ”
’ 。

不过
, “

替代性部队
”

的岗位需求

并非全由志愿者们填充 在那些特殊情

况下
,

人事中心会首先挑选有固定岗位

而又
“

长期未赴海外
”

的职业军人们
。

即使在那时
,

如果 目前通知这个被挑

中
、

预计将执行一年任务的空军人员
“

在海外部署时间不超过60 天
” , “

我们

也要通过空军远征部队
,

将他们的轮换

期改为 179 天
” ,

此人的岗位替代者也将

签署为期一年的参加
“

替代性部队
”

的

协议
。

普里比斯洛斯基说
,

出台这一政

策的原因是
,

过去一些人在执行轮换期

为一年的任务时
,

接到的通知却是只去

几天
, “

这是不能被接受的
” 。

国民警卫队和预备役人员提供了

肮空航天远征部队大约 20 %的人员需

求
。

这一比重也是通过征召志愿人员

填充的
。

普里比斯洛斯基说
, “

我们不

喜欢进行动员
。 ”

这方面工作的开展方

式是
,

在一支航空航天远征部队建立

前约两个月
, “

预备役和国民警卫队方

面就要过来
,

看一下我们的需求
,

并承

担其中的一些份额
” 。

预备役部队会拿

走一些名额
,

因为
“

他们知道自己能找

到执行这些任务的志愿人员
” 。

不过
,

空军给了预备役部队一定

的灵活性
。

例如
,

它允许 4 名预备役人

员共同分担一次轮换期为 12 0 天的行

动
,

即每人仅执行 30 天任务
。

执行这

种优惠政策是必要的
,

因为一些空军

文职人员一次性的服役期同样也不能

超过一个月 ; 但只有在该任务不需要

长时间的持续期和延续性不强的情况

下
,

这种政策才可能被执行
。

普里比斯洛斯基说
, “

那要取决于

联 合作战 司令部是否允许他们这样

做
, ”

但事实证明
,

这种政策似乎奏效
“

我认为
,

在使 自己的国民警卫队和预

备役人员自愿帮忙方面
,

我们空军比

其它任何一个军种都做得好
。 ”

普里比斯洛斯基宣称
,

五角大楼

力求满足海外对人力的需要时
,

航空

航天远征部队可能是它手头上
“

最具

灵活性的工具 ,’; 这是因为
, “

如果你向

海军要一名财务军官的话
,

他们虽能

给你提供
,

但海军的
‘

肯尼迪
’

号航母

不得不同他一道前来
,

因为他已与
‘

肯

尼迪
’

号联为一体了
” 。

他评论说
,

正如煤体所言
,

事实已

经证明
,

航空航天远征部队能够
“

随时

出动
,

随时撤回
,

坚决顶住
,

满足涵盖

面最广的任务
, ”

且在该过程中不会损

害军官和士兵们的士气
。

他声称 自己

对航空航天远征部队
“

很有信心
” , “

我

们能够调动这支部队迅速集结 ; 它给

了 我 们 一 个 打 垮 敌 人 的 有 力 工

具
。

⋯⋯它是个绝妙的设想
。

它的创建

者们应该为此感到骄傲
” 。

口
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联邦调查局以及其他部门的 电脑专

家
,

甚至还可能包括盟国的顶级电脑

天才
。

由于其所有成员的平均智商都

在 14 0 分以上
,

因此也被一些媒体戏

称为
“ 14 0 部队

” 。

2 0 0 3年爆发的伊拉

克战争中
,

美军 网络战部队牛刀 小

试
,

进行了试验性作战
,

取得了显著

战绩
。

同时
,

美军也意识到
,

在未来

战场上
,

网络将成为战争和舆论宣传

的发展方向
,

其胜负对战争结局有着

至关重要影响
。

因此
,

美国国防部又

在 2 0 06 年底组建了网络媒体战部队
。

网络媒体战部队成 员既是电脑高手又

是出色
“

记者
” 。

他们全天候 2 4 小时

监控互联 网
,

以便及时纠正错误信

息
,

帮助美军对付
“

不准确信息
”

并

积极引导利己报道的传播
。

其实
,

除了组建 JF C CN W
、

网络

媒体战部队
、

重组战略司令部外
,

美

军还在各军种配置网络作战力量和指

挥机关
。

目前
,

美国陆
、

海
、

空三军都

组建了各 自的网络部队
,

执行战场战

术行动
。

美国陆军建立了
“

计算机应

急反应分队
” ,

其职责是维护陆军各基

地信息系统的安全
,

必要时可发起信

息网络攻击
,

侵入别国军事网络
,

进

行破坏
、

瘫痪甚至控制 ; 美国海军也

成立了
“

舰队信息战中心
”

及下属的
“

海军计算机应急反应分队
”
; 美国空

军则建立了专门负责实施网络进攻的

航空队

—
第8航空队

,

其属下包括大

名鼎鼎的第 6 7 网络战大队
,

其任务是

保证美空军在战时和平时都能够实施

网络战
、

攻击潜在对手
。

此处
,

美空军

还成立了计算机应急反应分队即空军

6 09 信息战中队
,

空军情报局还成立了

第 92 信息战人侵队
。

据英国 《简氏防

务周刊》报道
,

美国空军目前正以第 8

航空队为依托
,

组建空军网络战司令

部
。

据称
,

网络战司令部将与空中作

战司令部
、

空中机动司令部等同列为

一级司令部
。

有专家指出
,

此次美空

军成立网络战司令部的目的
,

在于进

一步整合空军现有网络作战力量
,

提

高网络一体打击效能
。

可以看出
,

美

军对网络战的应用 与空中打击有几分

相低 美军陆
、

海
、

空部队都具有 自己

的空中打击力量
,

又在最高层次设一

个统一协调部门
,

网络战部队的情况

也是如此
。

自 2 0 世纪 90 年代尤其是加02 年

美国国防部正式将
“

网络中心战
”

列为

美军未来主要作战样式后
,

美国各军

种都积极储备各自所需的网络战人才
。

19 9 5 年 6 月
,

美军 16 名
“

第一代网络

战士
”

从美国国防大学信息资源管理

学院毕业
。

他们的任务就是利用计算

机在信息空间与敌人展开全面信息对

抗
。

除了自己培养外
,

美军还一直以不

公开的方式到
“

黑客市场
”

招兵买马
。

美军情报人员还经常深入黑客组织中

间
,

组织有众多电脑专业人员参加的

电脑黑客大会
,

其目标就是寻找天才

黑客加入美军的行列
。

此外
,

美军还雇
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用一些黑客专门从事计算机漏洞测试

的工作
。

按照计划
,

整个美军的网络战

部队将于 2 0 3 0 年左右全面组建完毕
。

届时
,

它将担负起网络攻防任务
,

确保

美军在未来战争中拥有全面的信息优

势
。

有人预计
,

在信息化战场上
, “

黑

客部队
”

将作为一个年轻的兵种而产

生
,

并在信息作战中发挥巨大的作用
。

0 作战方式

0 三大任务

据媒体报道
,

美军一直大力研究

网络战
,

就是希望在不远的将来能用

电脑代替炸弹
、

用 网络代替枪炮对敌

人发动更快速
、

更少流血的远程袭击
。

那时
,

美军士兵只要坐

在电脑前轻松敲打键

盘
、

点击鼠标
,

就能让

敌方制导武器偏向
、

雷

达系统失灵
、

通信
、

电

力系统中断
,

甚至让对

方无法调兵
,

不能发射

导弹
,

只能被动挨打
。

JF C C N W 正是这样的

一支部队
。

据知情人士

称
,

JF C C N W 的成员

掌握着世界上最先进的

网络技术
,

能够轻松渗

入敌国军事和民用信息

网络系统窃取或假造数

据
,

并可以释放病毒致

瘫敌方的指挥和控制系

统
,

使敌方无法指挥地

面部队或发射导弹
。

同时
,

该部队还担

负着防护美国国防部所有网络免遭攻

击的任务
。

据悉
,

五角大楼现在已经专门委派

了一名将军来指挥这支
“

超级黑客
”

特

种部队
。

这支部队当前主要有 3 方面任

务 : 一是试验各种现有网络武器的效

果 二是制定美国使用网络武器的详细

条例 三是培训出一支过硬的网上攻击

队伍
。

JF C C NW 平时通过攻击自身的

信息系统发现结构隐患和弱点
,

一 旦爆

发战争
,

将承担渗透
、

监控
、

摧毁敌网

络系统以及窃取情报的任务
。

据五角大

楼官员透露
,

美军发动
“

黑客大战
”

需

要
“

得到最高层的批准
” 。

美军希望
,

政

府能提供确切的网上打击要求
,

以便确

定自己的作战手段和方案
。

对于网络战这样一种重要性 日益

凸现的作战样式
,

美国军方十分重视
,

现已将网络战纳入各种重要作战条令
。

早在 19 98 年 10 月
,

参谋长联席会议颁

发的 《联合信息行动条令》 中
,

就对
“

如何实施信息战中的计算机网络攻

击
”

进行了详细论述
。

在 2 0 01 年 6 月

发布的美国陆军部新版 《作战纲要》

中
,

对
“

陆军部队如何实施
‘

信息行

动
’

中的计算机网络防护
”

进行了重

点规范
。

从 20 02 年开始
,

美国国防部

已正式将
“

网络中心战
”

列为美军未

来主要作战样式
。

近年来
,

美军为了加强网络黑客

部队的实战水平
,

提高网络
“

反黑
”

能

力
,

不断创新网络攻击技术手段进行

了大量的网络战演习
。

当前
,

美军已

初步建起 了以各军种信息战 中心的
“

红军
” 、

计算机应急分队等为主的
“

网

络勇士
” ,

并多次与著名的智囊团兰德

公司进行计算机网络安全模拟演习
。

2 0 0 6 年 2 月 6 日至 10 日
,

华盛顿上演

了最大规模的网络战演习

—
“

网络

风暴
”

行动
。

美国所有的重要部门包

括白宫国家安全委员会
、

国防部
、

国

务院
、

司法部甚至英国的官员也前来

观摩
。

专家指出
,

美军未来的网络战将

是融黑客式网络打击
、

实体打击
、

心理

打击于一体的综合作战 :

1
.

黑客式网络战
。

美

军在严密防护自己的网络

系统同时
,

通过病毒
、

木马

程序
、

逻辑炸弹等进行情

报搜集和网络阻塞攻击
,

全面瘫痪敌方电子信息系

统
,

迫使敌信息系统关闭
,

大规模偷窃敌方信息数据
,

甚至侵人敌军的作战指挥

系统
,

篡改控制信号
,

使数

据出现差错
,

使敌方制导

武器偏向
,

让敌军指挥系统接受虚假

信息
、

对战场形势作出错误判断
,

甚至

调动对方军队
。

据美国 《C叮SR 》杂志

披露
,

2 0 03 年伊拉克战争爆发前不久
,

美国获悉伊拉克从法国购买了用于防

空系统的新型电脑打印机
,

准备通过

约旦首都安曼偷偷运到巴格达
。

美派

特工在安曼机场偷梁换柱
,

将带有病

毒的芯片置入打印机内
。

战争爆发后
,

美军用指令激活病毒
,

病毒通过打印

机侵入伊防空系统电脑
,

使整个系统

瘫痪
。

这是世界上首次将计算机病毒

用于实战
,

并且取得极佳的作战效果

的案例
。

2
.

实体打击
。

美军将运用空袭和

地面部队渗透破坏等方式攻击敌信息

系统破坏敌指挥控制能力
,

瘫痪敌方
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域
、

网络空间的优势
。

从美军近来在

网络进攻与防护多方面的动作 可以看

出
,

美军对未来信息化战争的
“

网络

空间主导权
”

志在必得
。

正如美国空

军网络空间任务负责人兰里卡斯所

说
“

如果不能在网络空间占据主导地

位
,

就不能在空中和太空占据主导地

位
。 ”

美军建立 JF C C N W 这样一支特

种部队
,

就是为了顺应信息化战争的

需要
。

据美国 《华盛顿邮报》披露
,

布

什政府一直对获取各类
“

可改变战争

方式
”

的武器系统非常感兴趣
。

白宫

官员表示
,

美国现在完全有能力对敌

人发动
“

网上破袭战
” 。

不过
,

也有美国网络安全专家指

出
,

美国虽号称在信息战方面实力过

人
,

但要在技术上完全拦截黑客的攻

示
,

那些真正称得上高手的黑客很难被

追踪到
,

能够被送进监狱的更是少之又

少
,

而追踪网上罪犯却要耗费大量的时

间和精力
。

而且
,

美军已经组建的大型

军事网络就多达二十余种
,

涉及面宽
,

覆盖范围广
,

这些网络系统在发挥着巨

大威力的同时
,

也存在着致命的弱点
,

一旦这些网络遭到破坏
,

再强大的火力

杀伤武器也难以发挥作用
,

整个军事系

统将处于全面瘫痪的状态
。

因此美国有

不少军事专家担心
,

对付黑客尚且如此

费力
,

如果是敌对国发起有组织的大规

模网上袭击
,

五角大楼将如何处置? 并

且
,

在网络信息战中
,

强弱判断不像常

规战争中那样明显
。

处于弱势的一方一

次得手
,

进入到对手的
“

神经中枢
” ,

就

可能在顷刻间扭转战争局势
。

因此
,

如

情报
、

指挥网络系统
,

使敌

指挥官无法了解战场情况
,

最终夺取
“

制信息权
” ,

或

通过实体打击寻找网络接

入的突破 口
,

给
“

黑客
”

部

队创造侵袭条件 ;

3心理打击
。

美军将

借助美国在传媒界既有的

超强影响
,

辅以计算机
、

虚

拟成像等多媒体技术对敌

国官兵施加心理攻击
,

利

用
“

虚拟现实
”

技术创造的

逼真作战环境与敌方进行

模拟演习式的作战行动
,

扰乱军心
,

摧毁敌人的战

斗意志
,

使其陷于真假难

辨的消息和令人绝望的纷

乱气氛之中
,

大大丧失抵

抗意志
,

从而达到
“

不战而

屈人之兵
”

之目的
。

0 软肋突出

未来信息化条件下陆
、

海
、

空
、

太

空
、

网络空间五维战场中
,

制太空权
、

制空权
、

制海权
、

制陆权
,

已从依靠对

空天兵器
、

作战飞机
、

坦克等
“

硬武

器
”

系统优势
,

逐步转为依靠电磁领

击
,

几乎不可能
,

谁也不能保证自己的

网络系统不存在任何安全漏洞
,

正所谓
“

道高一尺
,

魔高一丈
” 。

据美国军方官

员透露
,

当前
,

美军在保障网络安全方

面每年至少要阻止 7
.

5 万次的网络攻

击
,

而美国安全机构最后能成功抓获的

黑客只是极少数
。

美国网络安全专家表

果美军贸然发动
“

黑客战
” ,

很可能引

火烧身
,

导致自己的网络体系也同时遭

到来 自敌人的毁灭性袭击
。

正如第 8航

空队司令罗伯特
·

埃尔德空军中将说的

那样
, “

美军在网络战领域遭到攻击的

风险
,

正如我们允许本
·

拉登驾驶战机

飞越美国领空一样让人无法安心
。 ”
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